
网空战争的幽灵在徘徊，成为公众严

重关注的重大安全问题。奥巴马总

统在最近发表的一篇专栏文章中提出警告 ：

“对我们国家的网空威胁是我们面临的最严峻

的经济和国家安全挑战之一。”1 这种状况反

过来又引发和网空作战行动相关的许多法律

思考，包括对真实网空战争所适用规则的思

考。2 

随着对网空战争的法律思考升温，越来

越多的问题涉及到伦理层面。伦理是任何军

事行动的一个重要考虑因素，但与网空作战

有关的伦理考量却是刚开始显现。3 鉴于人

们对网空活动伦理层面的关注逐步加深，美

国海军军官学院在 2012 年春季主办了一场

专门探讨这一主题的学术会议。4 最近，《大

西洋》杂志也刊登题为“有无可能发动正义

的网空战争 ?”的文章，其中讨论了一些发

人深省的议题。5

本文拟探讨几个问题，目的在于揭示法

律和伦理在网空领域中如何交会。这样的交

会不应令人特别惊奇，先前，历史学家杰弗

里·贝斯特（Geoffrey Best）已经指出 ：“切

不可忘记，战争法无论起源于何处，其初衷

主要关乎宗教和伦理……战争法始于伦理，

并且始终把一只脚踏在伦理之上。”6 了解这

层关系，对于充分理解二十一世纪网空战士

的全部责任范围至关重要。

法律和伦理

法律和伦理如何相关 ? 自不必说，遵守

法律是伦理责任的底线，但也仅此而已 ：只

是底线。在《武装部队杂志》2012 年 3 月刊

中，美国海军中尉加布里埃尔·布雷德利

（Gabriel Bradley）指出 ：“武装冲突法确立了

最起码的标准，”接着他令人信服地说，灌输

个人和公认道德及伦理价值观——不妨称其

为荣誉感——才是确保真正遵守法律的关键。 

他还非常贴切地引用了克里斯托弗·科克

（Christopher Coker）的观点 ：“法律可以肯定

勇士风范，但不可取而代之。” 7

当然，即使只想为二十一世纪的作战行

动确定行为底线——亦即法律——并非易事，

对网空作战而言，难度更大。究其众多原因，

其中之一是，武装冲突法大多是针对以动能

武器为主的冲突而制定的。尽管如此，笔者

认为现行法律对网空作战仍具适用性。这也

许可把我们带回到有关法律、伦理和网空作

战交会的第一个问题。8 具体而言，我们有

时听到这样的观点 ：网空是一个全新的领域，

因而现行法律不能够——甚至不应该——适

用于网空作战。

这个观点根本不对。武装冲突法的大部

分内容并不针对任何特定领域。顺此思路，

我们来看一看哈佛大学最近做的一个“哈佛

人道政策和冲突研究计划”项目，其目标是

就空中和导弹战争所适用的国际法编写一本

手册。9 他们最后确实写出了一本有用的手

册，只是篇幅较单薄，因为他们发现，真正
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关于网空战争的法律与伦理交会的一些思考

只针对天空和太空领域的独特法律其实不

多。对于网空领域，大致也是如此，包括伦

理考量。 10

此外，网空作战中所面对的某些问题貌

似法律问题，实则是技术问题或政策难题，

而非真正的法律问题。让我们以网空领域中

什么构成“战争行为”这个被讨论得沸沸扬

扬的问题为例。“战争行为”本身是政治词语

而非法律用语，不过“使用武力”和“武装

攻击”等词语确实有法律含义，可能引发对

方强烈反应，故有机会和“交战理由”联系

起来。11

实际上，网空领域的这些词语可以依据

法律诠释，如果——前提是如果——技术手

段能够提供充分的数据，譬如，能显示所谓

的“攻击”造成实际伤害，并能提供充分的

信息证明谁是实际攻击者。当然，在网空领

域想取得能证明攻击来源的数据的确有很大

的技术难度，而这类溯源性数据的缺乏无疑

构成难以逾越的法律和伦理门槛，使被攻击

方缺少作出强烈反应的正当理由。在网空中

莫名其妙地遭人暗算，但法律——和伦理——

却要求你必须找出指向暗算者的可靠证据，

才能出手反击，这的确令人感到沮丧和荒唐。

现有技术难以确定攻击源，但这个难题

不应该由律师或者伦理学家来解决，而应由

技术人员来解决。12 因此，上述《大西洋》

杂志文章的作者在评论有人使用 Stuxnet（震

网病毒）这个网空武器攻击伊朗核开发设施

事件时，有趣地指出 ：“无法找出‘震网’病

毒的攻击源，引发了伦理方面的关注，因为

它使得被暗算的伊朗无从反击，于是变本加

厉向更极端的行为发展。” 13

暂且不谈伊朗在受到所谓的“震网”病

毒攻击之后是否必须有法律或道德依据才能

反击，更有趣的是，《大西洋》杂志这篇文章

的作者进一步提出 ：“为判定攻击源，国际间

应签署协议。”文章作者认为，这些协议将规

定“网空攻击中应含有攻击方的数字签名，”

并且，可以使用某些网络协议“使溯源的过

程更加容易。”14 

大多数专家也许会说，现行法律并未要

求推动对网空攻击的溯源，15 但是，《大西洋》

杂志的那篇文章主张“加强 [ 合作 ] 改善国

际网络监控，藉以追踪攻击来源，”而且作者

似乎相信“经济刺激措施，例如贸易制裁威胁，

可以促成这类协议。”16 人们可以不同意这些

建议中的许多观点，但是文章的作者应受嘉

许，因为他们至少启动了关于如何应对网空

战争中一个最令人困扰的法律和道德问题的

对话。

和网空攻击源难以判定一样，网空武器

的打击目标选定也面临巨大的技术挑战——

而不是单纯的法律问题。战争法中的“区分

原则和相称原则”是基本的法律和伦理原则，

要求决策者立足技术数据，知道使用某项特

定打击技术之后，哪些人将受到影响以及影

响程度如何。17 如上所述，这样的数据在技

术上很难获取，但这不是法律或伦理问题，

而是科学技术问题。实际上，我们可以说，

网空作战领域最需要的能力之一是如何制作

出具备可靠精确度的作战效应模型，从而向

决策者——当然还有律师和伦理学家——提

供至为关键的信息，便于他们对网空作战方

式的运用作出明智的判断。

法律和伦理价值是否过分束缚了网空

战士的行动？

在上文所讨论的关于法律和伦理如何应

用到具体网空作战的论题之上，还有一个范
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畴更宽广的论题 ：究竟是否需要有任何约束 ? 

具体而言，有些人认为，应用法律条文会约

束美国的网空作战能力，从而给美国的安全

带来风险。笔者和斯图瓦特·贝克（Stewart 

Baker）曾在美国律师协会主持的一场辩论中

有过严肃的交锋，而争论的焦点就是刚才提

及的那个令人颇感意外的问题。18 

请允许我略微介绍一下那场辩论的背

景。贝克先生是一位德高望重的律师，在著

名 的 华 盛 顿 世 强 律 师 事 务 所（Steptoe & 

Johnson）任职。他亦曾服务于政府部门，先

后担任国家安全署总法律顾问和联邦国土安

全部主管政策的助理部长。他在辩论开始时

说 ：“律师不能打赢战争。但是，律师可能会

导致战争失败吗 ? 我们可以找到答案，很快

就能找到。政府各部门的律师对于网空战争

提出了各种喧扰的法律问题，使我们的武装

部队束手无策，无法开展网空作战，甚至无

法规划网空作战。”19

贝克先生进一步声称，他认为试图“对

网空战争施加限制”的任何做法都是“注定

要失败的”。20 在他提出的许多令人不安的观

点中，最具争议者其实和伦理相关。他提到

第二次世界大战中空中作战造成了毁灭性伤

害，并且引用前英国首相斯坦利·鲍德温在 

1930 年代的言论 ：在空战中“唯一的防御就

是进攻，也就是说，如果你想要让自己人活

下来，就必须比敌方更快速地杀害更多的妇

女和儿童。”21

接着，贝克先生似乎表示赞同鲍德温先

生关于“更快速地杀害更多的妇女和儿童”

的观点，因为他声称，如果“我们要抵御网

空战争的恐怖景象，首先需要面对这些恐怖

景象，用鲍德温的坦率态度来面对。”22 贝克

先生认为，只有在遵循这样的指导思想构建

出网空战争战略之后，才有必要“请律师表

达他们的想法”。23 

本文限于篇幅，无法详细复述我当时的

反驳（但是我的发言标题—— “无法无天的

网空战争 ? 绝非制胜之道”——也许能说明

我发言中的观点）。24 此处只要提及一点即可

说明问题 ：至关重要的是，在网空战争（以

及任何军事作战行动）中，只要有可能，不

仅从法律或论理角度，而且从现实作战思考

角度，都必须设定“限度”。就网空战争而言，

要做到这一点并不特别难，尤其是，只要实

际参战的网空战士不把法律和伦理要求看成

是对他们为完成任务而认定需采取的行动的

非对称阻碍。

尽管贝克先生认为法律纠缠使得我们的

武装部队“束手无策，无法开展网空作战，

甚至无法规划网空作战”，空军上将罗伯特·凯

勒（Robert Kehler）似乎并不同意他的观点。

凯勒将军是美国战略司令部司令，其属下的

网空司令部是网空作战规划和行动的主力

军。凯勒将军在 2011 年 11 月宣布，他“不

相信我们需要新的明确的授权才能进行任何

类型的进攻行动。”他并表示自己“不认为进

行 [ 网空 ] 作战的授权有任何问题。”25 简言

之，作战部队显然不认为法律和伦理约束与

他们有效“规划网空战争”的能力有什么矛盾。

遵守法律在网空领域尤其重要，因为几

乎所有的专家都同意，抵御网空威胁需要外

国的合作，才能追踪网空威胁和摧毁其行动

能力——在平时和战时都是如此。26 毫无疑

问，在抵御网空威胁中起重要作用的国家，

尤其是世界上主要的民主国家，不会和那些

在网空或其他领域不设限度地开展军事行动

的任何国家进行合作。迈克尔·利斯曼（Michael 

Riesman）教授和克里斯·安东尼欧（Chris T. 
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Antoniou）教授在其 1994 年的著作《战争的

法律》中指出 ：“在广受拥护的现代民主国家

中，即使是一个有限的武装冲突，也需要有

充分的民意支持基础。如果民众认为正在进

行的战争是不公正的、不人道的或邪恶的，

无论其政治目标如何站得住脚，他们的支持

可能很快消退，甚至变成反对。 ”27

但是，摈弃贝克先生的网空战争观念并

不表示我们对于网空战争的伦理和法律担忧

可以消除。例如，最严重的担忧之一，是关

于平民在网空作战中的作用。

网空中的平民战士

自不必说，民间中拥有大量的网空专业

人才，而军方必须取用这些专业人才。但是，

取用到什么程度，以及这种取用究竟意味着

什么——或者说，应该意味着什么——正是

法律和伦理必须关注的问题。

基本论点不难理解。若要享有作战人员

的特权，也就是拥有——比方说——“行动

许可证”，可参与合法毁损敌方人员或财产的

行动而不必担心受到起诉，这些人员通常必

须是某冲突交战方合法组建的武装部队的成

员。28 人们经常把这个条件误读为平民不能

直接参与对敌作战。实际上，平民可以参战

而不一定被定为战争罪，但是会产生后果。

主要的后果是，如果这些平民落入敌方

手中，可能会受到敌方国内有刑法依据的惩

处，而武装部队成员参与同样的行动，却能

借助作战人员的特权而免受起诉。此外，根

据战争法，平民如直接参战，都可以成为动

能打击或网络打击的目标。在网空范畴内，

我们应该明白，甚至国际红十字会也明确地

把人们通常视为网空战士常有的一些行为列

举为直接参战的例子 ：“用电子方式干扰军事

计算机网络（计算机网络攻击）和传输用于

某个特定攻击的战术目标情报。”29

从伦理角度看，这一切意味着什么 ? 首

先，平民必须要理解参战的潜在后果，尤其

是当平民不在工作地点的时候，例如和家人

一起在家里的时候。国际上对于在什么情况

下平民可像武装部队成员一样成为打击目标

仍在争论不休，但是国际红十字会同意 ：执

行“连续作战功能”（不同于仅仅“以自发、

断续或无组织方式参战”）的平民可以像武装

部队成员一样成为打击目标。 30

武装部队成员——以及经常执行计算机

网络攻击等“连续作战功能”的平民——无

论在何时何地被发现，都有可能受到敌方使

用任何合法武器的打击，无论此时此刻该武

装部队成员或平民是否构成迫近威胁或是否

正执行某个军事功能。这意味着，例如，经

常参与计算机网络攻击行动的某个网空平民

战士可能会在华盛顿郊区的家里受到某个合

法交战方（不是恐怖分子）的合法打击。而

且这种打击不仅是使用网络武器 ；如果符合

战争法的规定，可使用任何合法武器。因此，

如果这位平民对于网空军事行动很重要，他

在任何地方被发现，都有可能受到强大武力

打击 ；只是，打击过程中可能发生的无辜平

民（例如网空战士的家人）意外死亡或伤害“与

预期的具体和直接的军事效益相比不应该过

度”（在这里，“军事效益”当指消灭敌方网

空战士或瘫痪其行动能力）。 31

于是，与网空战士有关的伦理问题可能

是 ：要求平民承受此类风险到什么程度算合

适 ? 武装部队成员自愿接受众所皆知的服兵

役“无限责任合约”，让他们承受风险是一回

事，而要求平民承受此等风险则是另一回事，

更遑论让平民的家人去承受暴力冲突的附带
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伤害和非动能打击造成的网空破坏。在网空

战争中，“前线”也许远离人们所知道的传统

战场。

没有人知道这种威胁具有多大的真实

性。但是，在“潜伏特工”防不胜防的时代，

在伪装特战部队遍布于许多国家的时代，对

美国网空能力的这种攻击并非像有些人所想

的那样是天方夜谭。讨论到此，我们看到这

场关于网空作战可能带来个人风险的讨论，

映射出网空战士需要勇敢承受某些批评者对

他们的伦理观和专业道德的无情攻击，个中

意味颇具讽刺。

对网空战士专业道德的挑战?

随着先进技术在战争中的应用日益增多，

出现了许多令人极为困惑的批评，其中包括

一些当代评论家固执地认为采用这些技术是

“缺乏男子气”或“不足取”。无人机操作员

的遭遇就是一例，他们像网空战士一样，也

是在计算机操作台上进行作战。最近有一位

大师发表了题为“美国正使用致命无人机打

一场懦夫的战争”的文章，可谓这类胡言乱

语的代表之作。32 尽管诸如此类的诽谤还没

有落到网空战士的头上，但是他们的专业道

德迟早也会遭遇同样的中伤，早晚而已。

这一切都是怎么开始的 ? 根源可追溯到

大卫·基尔卡伦博士（Dr. David Kilcullen）

几年前讲的一些言论。基尔卡伦博士是澳大

利亚陆军退役中校，现在已成为以地面作战

为中心的人力密集型平叛作战理论的最积极

创导者之一，他的观点已反映在 2006 年出

版的美陆军野战手册 FM3-24/ 美海军陆战队

作战出版物 3-33.5《平叛作战》中。33 需要

指出的是，总体来讲，该手册对空中作战很

不友好，300 页篇幅中只用了 5 页谈论空中

作战，因此基尔卡伦博士对无人机的批评与

其对空中力量的总体看法是一致的。

基尔卡伦博士于 2009 年在国会作证时

声称，用无人机攻击恐怖分子是“结果适得

其反”，他说道 ：“在普什图族的荣誉和复仇

文化中，当面对打被视为勇敢，从 20,000 

英尺高空用导弹打人算不得好汉。”基尔卡伦

认为 ：“从空中使用机器人……乃懦夫所

为。”34 显然，他的理论可以很容易地套用到

网空作战和网空战士头上。

基尔卡伦的这些观点荒谬得简直令人目

瞪口呆，正是此君所称的敌方，不仅躲在安

全距离之外使用遥控引爆的简易爆炸装置来

杀害美国军人，而且还利用儿童来放置这些

爆炸物。35 按照他们自己的“荣誉文化”标准，

难道这些作为不是“懦夫所为”吗 ? 简言之，

这整个讨论无论多么令人泄气和欠缺准确性，

从实际作战角度来看，其实无足轻重。“战争

的目的”，如巴顿将军形象地表述，“不是要

你为国牺牲，而是要让对方为他的国家捐躯。”

躯体之勇，无论多么令人钦佩，不是在

二十一世纪赢得战争所需的唯一素质，也许

从来都不是。例如，美洲印第安人在打仗时

可谓视死如归。然而历史学家安东尼·麦基

尼 斯（Anthony R. McGinnis） 在 2012 年 4 

月发行的《军事史杂志》中指出，美洲印第

安人的个人英雄主义和风格化战争模式根本

无法抗衡“以最终胜利为目标的”、“拥有现

代先进技术的国家”。36 当然，只要这些先进

技术的使用方式从法律和伦理角度来看是适

当的，就无需指责“以最终胜利为目标的、

拥有现代先进技术的国家”。

现实中，远距离作战并无悖伦逆道之说，

也无非同寻常之处。有史以来，交战一方总
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是试图剥夺对方拿起武器对抗的机会。例如，

笔者曾在其他文章中说过 ：

大卫用一个投石器砸死了巨人哥利亚，

后者连拿起武器还手的机会都没有；亚

历山大大帝的士兵排列成方阵，用 16 英

尺长矛长趋直入，使得挥舞 12 英尺长矛

的对手无法招架；英格兰弓箭手用长弓

密集攻击法国骑兵，在阿让库尔远距离

歼灭了法国骑士团精锐；在近代史中，

美国和英国坦克在 1991 年的“东 73 公

里战役”（Battle of 73 Easting）中摧

毁了萨达姆的主力装甲部队，主要是因

为美英的火炮射程超过伊拉克 T-72 坦

克。远距离杀伤不是什么新鲜事。37

尽管鄙视计算机化作战的观点是错误的

和不公正的，有些人却总是放不下这种思维。

例如，纽约大学法律教授菲利普·埃尔森

（Phillip Altson）由联合国聘用为“特约撰稿

人”，负责撰写一份关于定点打击的报告。他

在此报告中还表达了自己对无人机作战的看

法，认为由于无人机作战的控制“完全可以

通过计算机屏幕和远程声频反馈来实施，因

此存在以游戏机心态来看待杀人的风险。”38   

以游戏机心态来看待杀人 ? 这种侮辱性

用词反映了专业道德缺失，而它竟然会出现

在联合国官方报告中，确实令人不安。埃尔

森教授提出这个结论所依据的主要证据似乎

是他自己对于无人机操作员的心态的猜测，

而他本人则从来没有参与过无人机作战任

务。但是，实际证据显示的情况与埃尔森的

指称大相径庭，这些证据表明，执行无人机

操作的军官并未将这种作战责任视为玩电子

游戏。布鲁金斯学会的彼得·辛格博士（Dr. 

Peter Singer）在其 2010 年的研究中说过，

他发现“[ 有些无人机 ] 作战部队的作战精神

压力高于在阿富汗的某些作战部队。”报告得

出结论说，无人机操作员经历着“远更明显

的身心困顿和精疲力竭感。”39 这些心理疲劳

是电子游戏玩家很少体验到的。

最近，美国《空军时报》引用了一名空

军官员对“电子游戏”指控的直接反驳，他

指出，无人机操作员的责任压力极大，无人

机作战是“情绪非常、非常投入的过程，不

能有丝毫懈怠，不是电子游戏。”40 对于这个

问题的辩论方兴未艾，有些批评者已经迫不

及待，肆意嘲笑那些认真履行国家重托的将

士所展现的专业道德。41 显然，无人机作战

同网空作战并不完全一样，尽管如此，网空

战士也是在履行保卫国土的庄严使命，随时

等待召唤，通过网空途径沉重打击敌人。网

空打击手段可能不同于无人机作战，但是网

空作战也要求高度的专业道德，网空战士所

承受的心理压力同样很大。

无人机作战还有一个特点，也许可以同

网空战士必须展现的伦理和专业道德相比。

《滚石》杂志在 2012 年 4 月 16 日刊登了迈

克尔·黑斯廷斯（Michael Hastings）写的一

篇颇有争议的文章，文章声称 ：

通过无人机执行遥控任务……五角大楼

和中央情报局现在不必向地面派出一兵

一卒，就可以实施军事打击或暗杀，也

不用担心阵亡美国士兵被装在殓尸袋中

运回国内而引发的公众反弹。无人机的

迫近性和隐秘性，使得国家领导人能够

比以前更方便地发挥美国的军事力

量——也使得这些秘密攻击的后果比以

前更难评估。42

暂且不论黑斯廷斯的唬人语气，他提到

“无人机的迫近性和隐秘性，使得国家领导人

能够比以前更容易投放美国的军事力量”，这

样说不无道理。笔者根据自身经验，相信高

层决策者清楚地知道任何军事行动都可能会
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有意外的后果——无论在行动策划阶段显得

多么“无代价”。但是，他对于无人机的评论

也许能适用于网空作战，可能要求网空战士

具备高度的伦理素质，特别是包括坦诚和勇

敢。

需要坦诚和全面的建言

网空作战的新颖性、其准确效应的不确

定性及其执行难度，并非总是被网空作战决

策链的所有参与者所完全理解，这种状况引

起另一个伦理责任，即需要有人提供坦诚和

全面的建议。在某种情况下，参与决策流程

的人员也许不得不一反常态，提出某些尖锐

的问题或指出某些尴尬的事实。如果美国要

像黑斯廷斯所说的那样“发挥”网空力量，

则必须像运用更传统的军事能力一样小心谨

慎。需要强调的是，这可能要求超越习惯做法，

以确保所有的相关因素——包括伦理和法律

因素——都得到慎重考虑，从而做出最佳决

策。

幸运的是（至少对于律师来讲），美国律

师的伦理“圣经”《美国律师协会专业行为规

范》明确地允许律师提供此类全面的建议。《规

范》第 2.1 条规则要求律师“行使独立的专

业判断和提供坦诚的建议”。 而且《规范》

并未限制律师只能提供法律建议，因为该条

规则又说 ：“律师提供建议时，不仅可以考虑

法律因素，也可以考虑与当事人的情况有关

的道德、经济、社会和政治等其他因素。”43 

实际上，这样的指导原则不仅适用于律师，

而且毫无疑问也适用于参与网空作战的所有

的军方和民间专业人士，网空作战的成功取

决于多种因素，因而所有人员都必须协力合

作，确保所有相关因素得到适当的考虑。

该条规则提到坦诚。如上所述，这不是

只是对律师的要求，而是所有的国防专业人

员都必须具备的一个基本伦理品德。44 在评

估网空中的潜在威胁时，必须保持坦诚的态

度。如果不准确地描述威胁，或者甚至蓄意

歪曲威胁，可能导致资源分配不当和其他判

断错误。对威胁的规模和性质，可谓众说纷纭，

在 PBS 电视台 Newshour 新闻频道于 2012 年

春天播放的一个访谈节目中，信息研究学会

的特里·本泽尔（Terry Benzel）说：“[ 网空界 ] 

的每个人都在谈论所谓的‘网空珍珠港’事件，

不是谈论是否发生，而是何时发生。”45 同样

地，一位“著名的欧洲网空安全专家说，需

要采取国际行动才能防止灾难性的网空战争

和网空恐怖主义。”46

但是并非所有人都同意这个观点。据报

道，美国网空司令部情报主任塞缪尔·考克

斯海军少将（Rear Admiral Samuel Cox）曾在 

2012 年 4 月“表示不必过分担忧美国的敌

人的能力，认为敌人很难瘫痪美国电网或互

联网，因为美国的这些系统具备抵御强大网

空攻击的能力。”47《连线杂志》2012 年 2 

月刊登的一篇文章使用了更加尖锐的措辞，

两位研究专家杰瑞·布莱托（Jerry Brito）和

泰特·瓦特金斯（Tate Watkins）在此文中批

驳有关网空战争威胁的种种夸张说法 ：“诸如

此类 [ 关于网空战争的 ] 的警告耸人听闻，

却明显缺乏证据支持。” 48 经济合作与发展组

织在 2011 年发表的一份研究报告与布莱托

和瓦特金斯的结论不谋而合，该报告的作者

尽管认为各国政府“需要做好周详的准备，

以抵御网空中各种意外的或蓄意的攻击事件

并做好恢复”，但是又断言“很少有单一的网

空事件能够导致全球性震荡。”49 分析家托马

斯·里德（Thomas Rid）在《外交政策》杂
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志上撰文说，网空战争“仍然是凭空臆测多

于实际危险。” 50

所有这些都令人不安，正如布莱托和瓦

特金斯所言 ：“在许多方面，关于网空灾难的

言论与我们在伊拉克战争前夕所看到的威胁

渲染颇为相似。”他们进一步指出 ：“网空安

全是一个规模庞大和蓬勃发展的产业”，并称

“华盛顿充满了既得利益者，他们热衷于炒作

和夸大对我们的数字网络安全的威胁。”这两

位作者总算没有直截了当地指称某些人为了

私利而散布网空战争恐怖论，但是明确号召

“停止那些预言世界末日的蛊惑”，并坚持认

为 ：“政策对话中充满着惶惶然不可终日的种

种警报，也许让网空安全商有利可图，对真

正的安全却并无助益。” 51

我们的确需要对威胁的规模和迫近性展

开辩论，但是所有人也许都会同意，在任何

情况下，故意夸大（或淡化）威胁，即使是

出于好心支持某个论点，也可能引致伦理和

专业道德问题。诚如布莱托和瓦特金斯所说，

审视 2003 年伊拉克战争爆发前夕的事态，

可清楚地看到，错误判断威胁可能导致什么

情况，这也许是他们把辩论命题称为“网空

战争犹如新的核反应燃料黄饼”的原因。总之，

坦诚——以及必要的言辞节制——是网空战

士应具备的重要品质。奥巴马总统使用经过

慎重斟酌的词语要求人们“认真”对待网空

威胁并把网空防御规划列为一项“首要任务”，

他的讲话体现了一种负责任的态度，既强调

了危险，又避免了无益的和误导性的恐慌渲

染。52 

要求具备胜任能力

最后，网空战士的关键伦理责任还包括

具备胜任能力。如上所述，《美国律师协会专

业行为规范》提供了指导原则，所有的网空

专业人士也许可以借鉴，用于对照他们自己

的责任。《规范》第 1.1 条规则说，“具备胜

任能力的代理要求代理人拥有实施代理而合

理所需的法律知识、技能、透彻性和准备。”53 

对于关心网空战争的法律和伦理问题的人士

而言，对胜任能力的伦理要求并不局限于对

法律和 / 或伦理本身的知识及理解。

毋庸置疑，网空作战的许多方面极为复

杂。因此，法律顾问——以及其他领域的顾

问——必须尽量熟悉网空客户的“业务”，包

括其中的技术层面知识。掌握有用的技术知

识不仅可帮助这些顾问充分了解事实，适当

应用法律和伦理原则，而且能够使顾问从一

开始就获得求助者的至关重要的信任。像其

他领域的求助者一样，网空领域的决策者会

自然地向那些真正精通网络奥秘的专业顾问

求教。

要做到精通当然不易，要想在这个异常

复杂的领域保持对最新技术的了解，不仅费

时而且没有穷尽。但是它非做不可且越早越

好，一旦贻误时机将遗憾终身。丘吉尔曾经

说过：“人生一世，都会撞着机遇，此时时刻，

仿佛机遇拍肩，促动他义不容辞，机遇非他

莫属，惟他有此才能。如果在这人生最幸运

的时刻有机遇降临，他却毫无准备或者心余

而力绌，那将情何以堪。”54

结语

本文试图通过几个例子说明法律和伦理

的交会。然而一个问题可能接踵而来 ：在这

诸项要素中，哪一项要素最能有效设立网空

战争的限度并约束那些正直的然而现实的网

空战士的行为 ? 美利坚大学法律教授肯尼

思·安德森（Kenneth Anderson）最近重温了
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他过去撰写的一部探讨法律和荣誉在武装冲

突中发挥“发动机”作用促使军人正确行事

的著作。安德森教授认为 ：

但是我认为，那种以合法性作为发动机

来促使军人遵守战争法、信奉合法性能

约束一切的观点，是完全错位的看法；

它是为律师，尤其是为美国律师特制的

一个幻想。律师们相信对战争法的遵守

是一个执法问题，而实际上这是一个忠

诚问题。国际法汇编是有效的模板，能

把战士的责任分类整理清楚。但是说到

底，战士对国际人道法的尊重，不是基

于其合法性，也不是基于对律师的崇拜，

而是基于他们的专业军人荣誉感，这种

文化思维指引着他们在战场上愿意做什

么和不愿意做什么。55

“荣誉感”究竟是与伦理并存还是伦理的

一个分支，这个问题固然可以在大学校园里

热烈辩论。但是更重要的是，我们应该像安

德森一样注意到，当代中可能最杰出的军事

史家约翰·基根（John Keegan）曾经毫无保

留地说过 ：“是荣誉感规范着战场行为，其作

用无可取代，过去没有，今后亦无。”56

网空“战场”虽然不全然相似于基根所

说的战场，但是他的观点无疑同样适用于网

空战场。说到底，荣誉感及其隐含的伦理思

维定势不可或缺。但是，讨论不能到此为止，

因为仅仅培育能区分对与错的品质是不够的，

还需要有坚持这种品质的勇气或者勇敢。

网空战士需要的勇敢，不一定是传统战

场上战士必不可少的躯体之勇，更多的可能

是道德之勇。57 随着网空领域开始制订作战

行为规范，道德勇气这种品质更是必不可少。

如何正确行事，尤其是在需要当机立断而无

明确引导、只能凭借经典的法律和伦理依据

时如何正确行事，挑战显而易见。

网空战士也许应该知道，另一位英国历

史学家马克斯·黑斯廷斯（Max Hastings）在

其经典的军事英雄主义研究中曾经说过：“[ 在

军队中 ] 常见躯体之勇，而鲜见精神之勇。”

他声称 ：“道德勇气很罕见。”58 但是，网空

战士需要展现的正是这种罕见的勇气。法律

可以提供框架，但是只有当荣誉感和道德勇

气交会，我们才能真正地维护那些值得我们

捍卫的伦理原则。♣
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注释：

1.  Barack Obama, Taking the Cyberattack Threat Seriously [ 认真对待网空攻击威胁 ], Wall Street Journal, Jul. 19, 2012, http://
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